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Аннотация. В статье рассматривается влияние исполь-
зуемых политическим руководством Китая методов циф-
рового контроля на проблемы поддержания политической 
и социальной стабильности, защиты национального су-
веренитета, обеспечения правопорядка в КНР. Актуаль-
ность статьи определена изменением роли инструментов 
цифрового контроля в китайском обществе, влиянием на 
процесс их использования политического инструментария. 
Социально-политические результаты использования тех-
нологий цифрового контроля зачастую рассматриваются 
амбивалентно, как с точки зрения степени допустимого 
вмешательства в частную жизнь граждан, так и в связи 
с усилением возможностей социального и политического 
контроля. Тема интересна на фоне протекающей в России 
полномасштабной цифровизации государства и методов 
государственного управления, в том числе в связи с запро-
сом отечественной общественности к китайскому опыту 
осуществления цифрового контроля и администрирова-
ния политической стабильности. В статье рассмотрены 
практика реализации цифровой политики в сети Интернет, 
проблемы и возможности применения системы социаль-
ного кредита, сбора больших данных, персональных и 
биометрических сведений, затронут вопрос применения 
средств цифрого контроля в антитеррористической политике 
и обеспечении правопорядка. В заключении приведены 
результаты исследования: 1) обосновывается адекват-
ность и конгруэнтность цензурных ограничений в сети 
Интернет на фоне глобальной политической турбулентности 
и агрессивной внешней политики США, их принятие со 
стороны китайского социума; 2) доказана возможность 
существования системы социального рейтинга (креди-
та) в КНР как институциональной закономерности ввиду 
особенностей национального менталитета, существующих 
веками социального контроля и страха «потерять лицо»; 
3) проанализированы возможные угрозы, риски и шансы, 
связанные со сбором больших данных; 4) обозначены 
препятствия для возможного заимствования китайской 
модели цифрового контроля в России.

Ключевые слова. Цифровой контроль, политическая 
стабильность, система социального кредита, цифровой 
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Abstract. The article examines the impact of digital control meth-
ods used by the Chinese political leadership on the maintainance 
of political and social stability, protection of national sovereignty, 
and ensurance of  law and order in the PRC. The relevance of the 
article is determined by the changing role of digital control tools 
in Chinese society, the influence of political tools on the process 
of their use. The socio-political results of the use of digital control 
technologies are considered ambivalently, both in terms of the de-
gree of permissible interference in the private lives of citizens, and 
in connection with the increased opportunities for social and polit-
ical control. The topic is interesting against the background of the 
ongoing full-scale digitalization of the state and public administra-
tion methods in Russia, particulary with the request of the domes-
tic public to the Chinese experience in implementing digital control 
and administration of political stability. The practice of the imple-
mentation of digital policy on the Internet, the problems and pos-
sibilities of using the social credit system, collection of Big Data, 
personal and biometric informationamong with the issue of using 
digital controls in anti-terrorism policy and law enforcement are 
examined. In conclusion, the study presents the following results: 
1) censorship restrictions on the Internet against the background 
of global political turbulence and aggressive US foreign policy are 
adequate and accepted by Chinese society; 2) the possibility of the 
existence of a social credit system in China as an institutional pat-
tern has been proved due to the peculiarities of the national men-
tality that have existed for centuries of social control and the fear of 
“losing face”; 3) possible threats, risks and opportunities associat-
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摘要：本文探讨中国政治领导层所采用的数字控制手段对
维护政治和社会稳定、保护国家主权以及确保中华人民共和
国法律和秩序的影响。本文的相关性取决于数字控制工具在
中国社会中的角色变化以及政治工具对其使用过程的影响。
人们对数字控制技术的社会政治影响往往持有矛盾的看法，既
包括对公民隐私的可允许干预程度，也包括其与社会和政治
控制可能性增强之间的关系。在俄罗斯国家和公共行政方式
全面数字化的背景下，以及国内公众对中国在实施数字管控
和维护政治稳定方面的经验的关注下，这一主题具有重要意
义。本文探讨了在互联网上实施数字政策的实践、使用社会信
用体系的问题和可能性、大数据、个人和生物特征信息的收
集，并涉及在反恐政策和执法中使用数字控制工具的问题。

结论部分提出了以下研究结果：1）论证了在全球政治动荡
和美国侵略性外交政策背景下，互联网审查限制的合理性和
一致性，以及中国社会对其的接受程度； 2）证明了基于中
国民族心理特征、数百年社会控制传统及“丢脸”恐惧心理，
在中国建立社会信用评分体系具有制度合理性；3）分析了
大数据收集可能带来的威胁、风险与机遇； 4）指出了俄罗
斯借鉴中国数字管控模式可能面临的障碍。

关键词：数字控制，政治稳定，社会信用体系，数字中
国，中国，美国，俄罗斯，新疆维吾尔自治区。
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политической стабильности, экономического ро-
ста, обеспечения транспарентности в  деятель-
ности компаний и  государственных органов [3; 
4]. Исследователи Е.А. Кормочи и С.В. Завьяло-
ва анализируют систему социального кредита 
как фактор, способствоваший выработке в КНР 
социального иммунитета против глобализацион-
ного давления [5]. Востоковед Д.Б. Графов при-
держивается мнения, что система социального 
кредита представляет собой, в первую очередь, 
политический инструментарий для манипуляции 
обществом, «рычаг влияния на тех, кто выходит 
за установленные властью рамки» [2].

Преимущества, риски и  угрозы сбораболь-
ших данных рассмотрены в работах Л. Лью [6], 
И.Е. Денисова [7]. Взаимосвязь сбора персо-
нальных данных и системы социального креди-
та проанализирована в исследовании К. Вонга, 
А. Добсон [8].

Отечественный китаист И.Ю. Зуенко подчер-
кивает, что в Китае сложились совершенно от-
личные от европейских цивилизационно-куль-
турные традиции и система ценностей, которые 
важно учитывать в вопросе анализа цензурных 
ограничений и цифрового контроля, [9]. Д.Д. На-
химова и В. А. Вавилова затрагивают вопрос ис-
пользования инструментов цифрового контроля 
в  антитеррористической политике КНР в  СУАР 
[10]. А.А. Маслов оценивает возможность им-
плементации модели китайского «цифрового то-
талитаризма»в России [1].

Однозначно негативные оценки китайской 
системы цифрового контроля как угрозы де-
мократии распространены в  зарубежных ана-
литических статьях и  публицистике, что натал-
кивает на мысль о  проводимой западными 
странами информационной войне над возвы-
шающимся геоэкономическим противником. 
Так, например, в  книге журналиста Дж. Кейна 
Китай представлен в  образе цифровой антиу-
топии, в  которой государство жестко использу-
ет репрессивные методы против собственного 
населения [11]. Л. Даймонд в своей статье фо-
кусирует внимание на построении в  КНР «по-
стмодернистcкого тоталитаризма» с  помощью 
высоких технологий [12]. М. Майер считает, что 

Введение
Цифровой контроль  — понятие неоднознач-

ное, которое, у  одних может вызывать чувство 
тревоги и ассоциации с оруэлловской антиутопи-
ей «1984», у других воспринимается как необхо-
димый инструмент обеспечения общественной 
стабильности и  безопасности. Если связывать 
цифровой контроль с  каким-то конкретным го-
сударством, то многие, в первую очередь, поду-
мают о Китае. Одни считают, что в КНР создан 
«цифровой концлагерь», другие  — «цифровой 
тоталитаризм» [1], третьи — «цифровая тюрьма» 
для личности [2]. Но присутствует ли на самом 
деле негатив для рядовых китайцев? И  какой 
опыт могут извлечь из практики КНР незапад-
ные государства? 

Цель исследования  — доказать, что исполь-
зование средств цифрового контроля, включа-
ющих Интернет-цензуру, сбор и анализ больших 
данных и  систему социального доверия (кре-
дита), позволяет партийному руководству КНР 
в лице КПК добиться высокого уровня политиче-
ской стабильности и  общественной поддержки 
внутри страны, избежать существенных поли-
тических волнений и дестабилизации в регионе 
на фоне глобальной политической турбулентно-
сти, подчеркнуть, что используемые в КНР сред-
ства цифрового социального контроля являют-
ся институциональной закономерностью (path 
dependence) и  корнями восходят к  традициям 
конфуцианства, получив на современном техно-
логическом этапе цифровое оформление.

Теоретико-методологической основой иссле-
дования выступают цивилизационная парадиг-
ма, парадигма политического лидерства и  не-
оинституциональный подход. Среди методов 
исследования автором используются компара-
тивный метод, кейс-стади, контент-анализ.

Стоит отметить, что тема цифрового контроля 
и неоднозначные последствия системной цифро-
вой трансформации в КНР интересует ряд отече-
ственных и зарубежных ученых. Так, например, 
Т.М. Юдина, Х.С. Сулемонова, О.А.  Самусева 
рассматривают конкурентные преимущества 
системы социального рейтинга в КНР, в том чис-
ле с  точки зрения обеспечения динамической 

ed with the collection of big data have been analyzed; 4) obstacles 
to the possible borrowing of the Chinese model of digital control in 
Russia are mentioned.

Keywords. Digital control, political stability, social credit sys-
tem, digital China, China, USA, Russia, Xinjiang Uygur Autono-
mous Region.



304 ISSN 2587-7445

Российско-китайские исследования • 俄中研究 • Russian & Chinese Studies	 2025. Т. (卷 Vol.) 9, № 3. С. (页 pp. ) 301–313

цифровой авторитаризм в КНР создает серьез-
ные проблемы для кибербезопасности, защиты 
частных данных, развития индустрии 4.0 и суве-
ренитета стран в других частях мира [13].

Рассматривая цифровой контроль в КНР, мы 
подразумеваем феномен, состоящий из трех ос-
новных компонентов: цензура в Интернете, си-
стема социального рейтинга (кредита), анализ 
и обработка Big Data («больших данных»). Циф-
ровой контроль  — это глобальный тренд в  раз-
витых обществах, подразумевающий исполь-
зование цифровых средств связи, мониторинга 
и  контроля для обеспечения государственной 
безопасности, правопорядка и  иных функций. 
Он может осуществляться посредством сбора 
персональных и  биометрических данных, ис-
пользования системы видеонаблюдения, блоки-
ровки сайтов в Интернете, запрета использова-
ния различных VPN-сервисов.

Если мы обратимся к идеям западной либе-
ральной демократии, то в какой-то мере любой 
цифровой контроль будет вступать с ними в про-
тиворечие; «правозащитники» могут критиковать 
китайскую систему за нарушение прав челове-
ка, в частности за вмешательство в неприкосно-
венность частной жизни, свободу слова, тайны 
переписки, в особых случаях — свободу переме-
щений, собраний и т.д.

Стоит отметить, что пандемия COVID-19 
во многом легитимизировала использование 
средств цифрового контроля государством для 
обеспечения защиты жизни и здоровья граждан 
[2]. Коронавирусные ограничения в КНР были 
самыми строгими в  мире, однако они в  долж-
ной мере доказали свою эффективность по 
сдерживанию заболевания и контроля за коли-
чеством новых случаев, что в большой степени 
поспособствовало снижению уровня смертно-
сти и даже росту ВВП Китая на 2,3 % за 2020 г. 
на фоне глобальной рецессии [14].

Обратимся к  первой составляющей китай-
ского цифрового контроля — цензурным ограни-
чениям в сети Интернет. Цензура в КНР подра-
зумевает запрет обсуждения «чувствительных» 
для китайского общества тем: как правило, они 
касаются критики действий властей (события на 
площади Тяньаньмэнь 1989 г., коронавирусные 
ограничения, ситуация в  Синьцзян-Уйгурском 
автономном районе (СУАР), территориальной 
целостности Китая (Тайвань, Тибет). Как отмеча-
ет китаист И. Зуенко, «знать (и даже обсуждать) 
события на площади Тяньаньмэнь — допустимо, 
но постить в соцсетях 4 июня картинки с зажен-
ными свечами, то есть проявлять сомнения 

в правильности действий властей, подрывая ав-
торитет государства — нет» [9, c. 176]. Профессор 
А.А. Маслов отмечает, что можно и даже полез-
но критиковать руководителей на уровне города 
или уезда, местную экономику, рынок, но не ре-
шения высшего партийного руководства [1]. На 
наш взгляд, цензурные ограничения в Интерне-
те являются одной из составных частей политики 
достижения суверенитета в киберпространстве, 
являются конгруэнтным институтом в жизни ки-
тайского общества (одной из самых известных 
древних цензурных кампаний в истории Китая 
можно считать «сожжение книг и  погребение 
книжников» при первом императоре Цинь Ши-
хуанди. Впоследствии цензурные ограничения 
применялись в  Китае основателями практиче-
ски каждой династии, в коммунистической пар-
тии на заре ее создания и с момента образова-
ния КНР по настоящее время [9]). 

С одной стороны, Интернет-цензура предпо-
лагает ограничение свободы слова, гласности. 
Однако, на наш взгляд, запрет на критику дей-
ствий правительства в  КНР нельзя оценивать 
сугубо негативно.

Во-первых, власти КНР, действительно, стара-
ются поднять уровень жизни и  благосостояния 
граждан: более 100 млн. сельских жителей было 
избавлено от нищеты, исторически были побеж-
дены абсолютная бедность и  голод, правитель-
ство активно работает над улучшением эколо-
гической обстановки, повышением доступности 
и качества образования1. Многие (хотя далеко 
не все) китайцы имеют деньги и возможности, 
чтобы путешествовать по миру, работать и обу-
чаться за рубежом. По заявлению, сделанному 
на XX съезде КПК в 2022 г., китайское общество 
достигло уровня малого благоденствия «сяокан» 
(小康), в среднем доход на душу населения уве-
личился с 16,5 тыс. юаней до 35,1 тыс. юаней2. 
Значительно улучшились показатели индек-
са человеческого развития (ИЧР): показатель 
в 1990 г. — 0,482, в 2022 — 0,7883. КПК наце-
лена достигнуть уровня развитых капиталисти-
ческих стран и превзойти их посредством учета 
социалистических ценностей [15].

Во-вторых, представим, что в  КНР, государ-
стве с 1,4 млрд. населением, общество внутри 

1  Полный текст доклада 20-му Всекитайско-
му съезду Коммунистической партии Китая // МИД 
КНР. 25.10.2022. URL: https://www.fmprc.gov.cn/rus/
zxxx/202210/t20221026_10792071.html.

2  Там же.
3  Human Development Reports. 2024. URL: https://hdr.

undp.org/system/files/documents/global-report-document/
hdr2023-24reportru.pdf.
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страны будет социально расколотым, с высокой 
политической нестабильностью, активными се-
паратистскими настроениями и вспыхивающи-
ми этнонациональными конфликтами (Китай — 
многонациональное государство, в  котором 
официально проживает 56 этнических групп), 
в  таком случае может повториться ситуация, 
сложившаяся в СССР в 1985–1991 гг., что по-
влекло бы трагические последствия для гораздо 
большего числа граждан, чреватые вооружен-
ными конфликтами и  ухудшением экономиче-
ских показателей.

Вспомним, что с «гласностью», активной кри-
тикой советского прошлого, сталинизма, под-
держкой диссидентского движения и  деятель-
ности НКО, ослаблением цензуры, в  ситуации, 
в которой радио «Голос Америки»4 и «Радио Сво-
бода»5 с  пропагандой либеральных ценностей 
стали доступны для широкой советской ауди-
тории, произошел «перелом сознания», колосс 
СССР постепенно стал хрупким [16, с. 29–35], 
советские граждане усомнились в  правильно-
сти избранного их страной пути, а  нежелание 
властей оперативно пресечь националистиче-
ские и  сепаратистские выступления сделало 
центробежный процесс неизбежным [17, с. 
176]. Последствия краха СССР для большинства 
советских граждан стали крупнейшей эмоци-
онально-психологической и  социально-эконо-
мической катастрофой, как в  силу крушения 
привычной системы ценностей, так и  вскоре 
последовавших экономического кризиса, ро-
ста преступности и  беспорядков, национали-
стических погромов. В КНР действуют научные 
институты, изучающие комплексные причины 
крушения «старшего брата» — Советского Сою-
за, одной из задач которых является выработка 
рекомендаций для КПК в целях обеспечения по-
литической стабильности.

В-третьих, добавим к  этому и  агрессивную 
внешнеполитическую среду. Действия США 
прямо направлены на сдерживание экономи-
ческого развития и  геополитического потенци-
ала Китая (отметим, что аналогичная политика 
проводится и  в отношении России). Вспомним 
ряд провокационных событий с  американской 
стороны: визит спикера Палаты представителей 
Нэнси Пелоси на Тайвань в августе 2022 г., не-
смотря на предупреждения китайских властей 
США не вмешиваться во внутренние дела Китая 

4  Признано Минюстом России иноагентом.
5  Признано Минюстом России иноагентом, а его юрли-

цо Radio Free Europe/Radio Liberty (RFE/RL) — нежелатель-
ной организацией в России.

[18], обвинения Президентом США Дональдом 
Трампом КНР в  распространении COVID-19 
(хотя авторитетный экономист С. Ю. Глазьев 
считает, что вирус был синтезирован по заказу 
американских спецслужб) [14, с. 8], введение 
многочисленных санкций против КНР и  развя-
зывание торговых войн.

Проведя контент-анализ стратегий нацио-
нальной безопасности (СНБ) США за 20156, 
20187 и 20228 г. (табл. 1), эта тенденция, про-
ходящая красной линией, видна отчетливо: США 
не готовы разрывать связи со своим важней-
шим экономическим партнером — КНР, однако 
американское правительство опасается возвы-
шения Китая и  стремится сдерживать его раз-
витие. Первым глобальным приоритетом США 
в рамках действующей СНБ является «Превзой-
ти Китай и  сдержать Россию» (Out-Competing 
China and Constraining Russia)9. Прогнозируем, 
что новая стратегия 2025 г. при президентстве 
Д. Трампа будет содержать более категоричные 
высказывания в отношении Китая. 

Казалось бы, при чем здесь вопрос цензуры? 
Власти КНР осознали ту ключевую роль, кото-
рую играет информация и  политико-новостная 
повестка в  современном мире. Как правило, 
всеми глобальными медиа и информационной 
пропагандой управляет США при помощи круп-
нейших технологических компаний. Организо-
вать «цветную революцию»  — государственный 
переворот, используя Facebook10, в  современ-
ных  реалиях нетрудно. По такому сценарию 
была организована «арабская весна», протесты 
в Белоруссии. Соцсети в современном мире вы-
ступают мощным инструментом мобилизации 
масс. Действуя по делезовскому принципу «ризо-
мы» [19] с ее сетевой организацией, вирусным 
распространением контента и апелляции к мо-

6  National Security Strategy 2015 // White House : офиц. 
сайт. URL:https://obamawhitehouse.archives.gov/sites/
default/files/docs/2015_national_security_strategy_2.pdf  
(дата обращения: 25.03.2025).

7  National Security Strategy 2018 // White House : 
офиц. сайт. URL: https://trumpwhitehouse.archives.gov/wp-
content/uploads/2017/12/NSS-Final-12-18-2017-0905.pdf 
(дата обращения: 25.03.2025).

8  National Security Strategy 2022 // White House : 
офиц. сайт. URL: https://bidenwhitehouse.archives.gov/wp-
content/uploads/2022/11/8-November-Combined-PDF-for-
Upload.pdf (дата обращения: 25.03.2025). 

9  Там же, P. 23.
10  Относится к компании Meta, признанной в РФ экс-

тремистской, запрещенной организацией.
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лодежи и  студенчеству, которых проще моби-
лизовать в виду отсутствия окрепших политиче-
ских взглядов запрещенные в КНР Facebook11, 
YouTube12 и Х (бывший Twitter)13 вполне могли 
бы стать средствами по достижению США своей 
стратегической цели — ослабления и дестабили-
зации Китая  — в  случае, если бы они не были 
заблокированы. Конечно, западные сайты и со-
цсети могут являться ценным источником инфор-
мации, но а) их блокировка в КНР — для китай-
ского общества, вероятно, меньшее из зол; б) 
в стране созданы аналогичные сервисы — сай-
ты и приложения, позволяющие реализовывать 
полноценную коммуникацию, адаптированные 
под китайские менталитет и потребности.

Сильные государственные институты, защи-
щенные от нежелательных средств информаци-
онного воздействия, протестной мобилизации, 
фейковых новостей, авторитет которых не под-
дается сомнению  — необходимое условие для 
обеспечения комплекса прав и свобод человека 
и  гражданина. Так, например, профессор пра-
ва Нью-Йоркского университета Стивен Холмс, 
размышляя о ситуации в России в 1990-х гг. пи-
сал, что абсолютизация либеральных ценностей, 
таких как «примат индивида над государством», 
«абсолютно свободный рынок», «ограничение 
государственного контроля», «отсутствие любых 
цензурных ограничений» поставила российских 
граждан, вынужденных сталкиваться с  банди-
тизмом, нехваткой продовольствия, крушением 
социальной сферы, в  более страшные условия, 
чем существовавшие при сильном СССР; слабые 

11  Относится к компании Meta, признанной в РФ экс-
тремистской, запрещенной организацией.

12  В РФ заблокирована Роскомнадзором.
13  Там же.

государственные институты не способны обеспе-
чить гарантию даже таких базовых естественных 
прав, как право на жизнь, здоровье, защиту до-
стоинства, собственность14. К этой же серии отно-
сится и навязывание институтов демократии со 
стороны США авторитарным обществам с помо-
щью военных контингентов. Вспомним вторже-
ние США в Ирак в 2003 г. (операция «Иракская 
свобода»15), последовавшие за ней гражданские 
войны, неудавшуюся попытку создания лейп-
хартовской консоциативной (сообщественной) 
демократии [20] и получившееся в итоге “failed 
state”, в  котором зародилась террористическая 
группа ИГИЛ (запрещена в РФ) и нашли убежище 
террористы16. И если при авторитаризме, в усло-
виях политической стабильности, граждане могут 
пользоваться некоторым комплексом прав и сво-
бод, за исключением политической сферы, то 
при политической дестабилизации, государство 
не способно реализовывать даже свои базовые 
функции, возникает ситуация анархии и гоббсов-
ской «войны всех против всех». 

Отметим, что общечеловеческие ценности долж-
ны сочетаться и с особенностями национального 
менталитета. Китайцам западный индивидуализм, 
учитывая, что они с детства окружены большим ко-
личеством людей вокруг, просто непонятен в силу 
культурных особенностей17. Зато патерналистская 

14  Holms S. What Russia Teaches us Now // The American 
Prospect. 19.01.2001. URL: https://prospect.org/world/
russia-teaches-us-now/ (дата обращения: 13.05.2025).

15  Иракская несвобода // Коммерсантъ. 25.03.2023. 
URL: https://www.kommersant.ru/doc/5899003 (дата об-
ращения: 13.05.2025).

16  Там же.
17  О  демократии в  Китае // РСМД. 02.08.2022. URL: 

https://russiancouncil.ru/analytics-and-comments/analytics/o-
demokratii-v-kitae/ (датаобращения: 13.05.2025).

Упоминание КНР (China, PRC) в СНБ США 2015, 2018, 2022 гг.

Год Количество упоминаний Контекст

2015 12 «сотрудничество с Китаем», «выбросы газа», «подъем Китая», «военная мо-
дернизация Китая»

2018 31

«бросает вызов американской мощи (х3)» + «расширяет власть и влияние» 
(х13), «военная модернизация и экономический рост» (х5), «крадет интел-
лектуальную собственность» (х2), «усиление Китая, собирает и использует 
данные» (х2), «Америка стремится продолжать сотрудничать с Китаем»

2022 49

«Китай стремится изменить международный порядок»;
«политика единого Китая»; «поведение КНР»; «вызовы, которые ставит КНР»; 
«КНР и Россия все больше сближаются»; «КНР является единственным кон-
курентом»;«становление КНР в качестве нашего конкурента и крупнейшего 
торгового партнера»; «КНР также занимает центральное место в мировой 
экономике»; «принуждение КНР»; «конкуренция с КНР». «Мы привлечем Пе-
кин к ответственности за злоупотребления — геноцид и преступления против 
человечности в Синьцзяне», «нарушения прав человека в Тибете и ликвида-
цию автономии и свобод Гонконга»
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идея о том, что «государству виднее, какая инфор-
мация может циркулировать в обществе, а какая 
нет» найдет поддержку в социуме, в котором цен-
зура имеет многовековые традиции [9, с. 171]. 
Более того, китайцы сами активно поддерживают 
эту линию, и большое значение в КНР имеет само-
цензура: люди не будут спекулировать теми тема-
ми, которые затрагивать не стоит, и  сами осудят 
нарушителей.

Big Data и социальный рейтинг
Следующим пунктом анализа является си-

стема социального кредита (社会信用体系; 
«шэхуэй синьюнтиси») (ССК) и сбора больших 
данных, которые мы рассмотрим вместе, так 
как они взаимосвязаны. 

Стоит отметить, что в  отличии от цензуры, 
традиционной для Китая, потрясающие вообра-
жение достижения в  сфере обработки Big Data, 
непосредственное претворение в  жизнь ССК 
стали новшеством при Си Цзиньпине. Именно 
при действующем председателе КПК Китай до-
бился значительных успехов в  области Big Data. 
В одной из статей журнала «The Economist», опу-
бликованной в 2017 г., утверждалось, что топли-
во перестало быть самым ценным ресурсом, им 
стали данные18. Правительство Китая уже давно 
осознало стратегическую ценность больших дан-
ных и  на доктринальном уровне провозглосило 
их пятым фактором производства, наряду с  че-
тырьми классическими19. В  ноябре 2013 г. На-
циональное бюро статистики КНР подписало со-
глашения о стратегическом сотрудничестве с 11 
Интернет-компаниями, предусматривающие ис-
пользование больших данных в государственной 
статистике [21]. В 2014 г.в докладе Госсовета КНР 
о  работе Правительства большие данные при-
знаны национально-стратегическим активом [7]. 
В  2015 г. были опубликованы планы действий, 
в  которых одной из целью использования боль-
ших данных провозглашалось создание новой 
модели социального управления [7]. В  2017  г. 
в  целях ускорения реализации национальной 
стратегии в  области больших данных председа-
тель КНР Си Цзиньпин созвал учебную сессию 
Политбюро, в  ходе которой он призвал «усилить 
защиту важнейших информационных ресурсов 
страны, ускорить разработку и принятие соответ-

18  The World’s Most Valuable Resource is No Longer Oil, 
but Data // The Economist. 06.05.2017. URL: https://www.
economist.com/leaders/2017/05/06/the-worlds-most-
valuable-resource-is-no-longer-oil-but-data (дата обращения: 
18.05.2025).

19  Ibid.

ствующего законодательства, а также усилить за-
щиту прав собственности в отношении данных»20 
[6]. В 2022 г. Госсовет КНР высказал мнение о не-
обходимости усиленной защиты персональных 
данных. Наконец, в 2023 г. в КНР создали первое 
в мире Государственное управление данных.

Во многом расцвету политики в  области 
больших данных способствовал бум электрон-
ной коммерции. Так, технологические гиганты 
Alibaba и  Tencent создали цифровые экоси-
стемы, позволяющие проводить ряд операций 
через одно приложение, в  пару кликов: от от-
правки мобильных платежей и оплаты штрафов 
и  налогов  — до музыкальных сервисов, соцсе-
тей, доставки еды из магазинов и ресторанов. 
Жизнь никогда ранее не была так комфортна, 
но технологические гиганты и  коммерческие 
компании взамен за удобство собирают и  ко-
пят персональные данные своих пользователей 
и  передают собранную информацию государ-
ству для формирования рейтинговой системы 
[9, с. 165]. Данные передаются различными 
государственными органами (142 различных 
типа учреждений на государственном, регио-
нальном, муниципальном, местном уровнях) 
[5]: налоговой, правоохранительными органа-
ми, загсами, образовательными учреждениями; 
собираются с  помощью системы видеонаблю-
дения21 и распознавания биометрических дан-
ных22 (на сегодняшний день в  КНР действуют 
более 200 млн. камер с функцией распознава-
ния лиц [5]). Большие данные являются важным 
«кирпичиком» для построения цифровой эконо-
мики, именно благодаря им происходит обуче-
ние искусственного интеллекта (ИИ), создаются 
конкурентные преимущества в торговле и мар-

2 0  中共中央关于坚持和完善中国特色社会主义制
度推进国家治理体系和治理能力现代化若干重大问题
的决定 [Постановление ЦК КПК по некоторым важ-
ным вопросам о  сохранении и  совершенствовании 
социалистического строя с  китайской спецификой, сти-
мулировании модернизации системы и  потенциала го-
сударственного управления // Официальный сайт Госу-
дарственного совета КНР] 05.11.2019. URL: https://www.
gov.cn/zhengce/2019-11/05/content_5449023.htm (дата 
обращения: 19.05.2025).

21  习近平：实施国家大数据战略加快建设数字中国 
[Си Цзиньпин: реализуйте государственную стратегию боль-
ших данных, чтобы ускорить построение цифрового Ки-
тая] // ChinaDaily. 12.12.2017. URL: https://www.chinadaily.
com.cn/inter face/flipboard/1142846/2017-12-12/
cd_35280418.html (дата обращения: 19.05.2025).

22  Китай ужесточает правила использования камер ви-
деонаблюдения в общественных местах // Синьхуа Ново-
сти. 11.02.2025. URL: https://russian.news.cn/20250211/
d2f60893d7384dc5becc1d3bf4f5d76b/c.html (дата обра-
щения: 13.05.2025).
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кетинге. Но данные могут использоваться и для 
сбора информации о поведении граждан и ор-
ганизаций с целью регулирования их поведения 
(Big Data Analysis)  [2], отсюда вытекает и взаи-
мосвязанная концепция социального рейтинга.

Что касается системы социального кредита 
(ССК), то идеи о ее создании были озвучены еще 
в 2002 г. в докладе Председателя Цзян Цзэминя 
на XVI съезде КПК23, а принципы создания уточ-
нены в  докладе Главного управления Госсове-
та в 2007 г.24 В партийных документах сказано, 
что при построении ССК необходимо опираться 
на теорию Дэн Сяопина, идею «трех представи-
тельств», а само создание этой системы будет спо-
собствовать «совершенствованию системы соци-
алистической рыночной экономики и построению 
гармоничного социалистического общества»25. 
В 2014 г. Госсовет КНР опубликовал шестилетний 
План по строительству системы социального кре-
дитования (2014–2020)26. В марте 2019 г. ССК 
функционировала «в пилотном режиме» в 40 го-
родах, а в сентябре того же года начала приме-
няться для компаний [5]. В 2020 г. система соци-
ального кредита была распространена по всей 
территории материкового Китая [5].

Основная идея заключается в  поощрении 
социально-одобряемого поведения путем при-
бавления баллов и  применении санкционного 
давления при недостойном поведении. Люди 
с  высоким рейтингом (группа A) пользуются 
большим доверием, имеют преференции при 
устройстве на работу, скидки, бонусы (вплоть до 
получения бесплатных продуктов от Правитель-
ства)27. Граждане с  низким рейтингом (группа 

23  收集主体多、安全保障弱、亟需强立法——谁来保
护我们的生物特征信息？//新华社 [Кто будет защищать 
нашу биометрическую информацию? // Информационное 
агентство Синьхуа]. 06.11.2019. URL: https://www.gov.cn/
xinwen/2019-11/06/content_5449498.htm (дата обраще-
ния: 13.05.2025).

24  Доклад Цзян Цзэминя. Доклад на XVI Всекитайском 
съезде КПК (08.11.2002 г.) // Китайский информаци-
онный Интернет-центр. URL: http://russian.china.org.cn/
russian/50838.htm (дата обращения: 18.05.2025).

25  国务院办公厅关于社会信用体系建设的若干意 // 国
务院办公厅文件 [Ряд заключений Главного управления Го-
сударственного совета по вопросам построения системы 
социального кредитования // Генеральная канцелярия Го-
сударственного совета]. 02.04.2007. URL: https://www.gov.
cn/zwgk/2007-04/02/content_569314.htm (дата обраще-
ния: 18.05.2025).

26  Там же.
27  Уведомление Госсовета о выпуске Плана построения 

системы социального кредитования (2014–2020  гг.)  // 
Государственный совет Китайской Народной Республики. 
27.06.2014 URL: http://www.gov.cn/zhengce/content/2014- 
06/27/content_8913.htm (дата обращения: 18.05.2025).

D), напротив, на взгляд создателей проекта, до-
верия не заслуживают: они не могут устроить-
ся на государственную службу, для них закрыт 
доступ к  некоторым коммерческим сервисам, 
ограничены возможности передвижения. Вый-
ти из «черного списка» можно, совершая соци-
ально-одобряемые поступки (донорство крови, 
уход за пожилыми родителями и т.д.). 

Система социального рейтинга касается и биз-
неса, который проверяется на «правила компла-
енс»: соблюдения налогового законодательства, 
экологических норм, обеспечения достойных 
условий труда работников и т.д. Понять логику со-
циального рейтинга просто, если провести анало-
гию с кредитным рейтингом: если человек взял 
деньги, а  обязательство не выполнил, то банки 
не станут впоследствии доверять такому граж-
данину. И, напротив, при наличии исполненных 
обязательств, кредитный рейтинг гражданина 
улучшается. Что касается ограничений по прие-
му на работу, то человека, имеющего судимость, 
в большинстве стран (включая Россию) не возь-
мут на педагогическую должность или в госструк-
туры. Социальный рейтинг водителей такси, осно-
ванный на субъективных оценках пользователей, 
действует и в российской компании «Яндекс».

Критики китайской системы социального кре-
дита указывают на нарушение частной жизни, 
построение режима диктатуры и  тоталитарный 
контроль. Можно привести в  пример «панопти-
кум»  — концепт идеальной тюрьмы И. Бентама 
[21, c. 29–95], который М. Фуко впоследствии 
развил в  идее социального контроля и  дисци-
плинарных сообществ в  целом (в том числе 
в  больницах, школах и  т.д.), где общественная 
стабильность и  соблюдение принятых норм до-
стигаются не столько за счет применения силы  
со стороны властного авторитета, сколько за 
счет создания условий для самоконтроля [22]. 
При этом паноптикум как концепт, при котором 
за действиями отдельного индивида может осу-
ществляться потенциальный контроль, существу-
ет в  любом государстве, в  первую очередь, за 
счет общественного мнения (социального давле-
ния), во-вторую — с помощью цифровых средств: 
соцсетей, видеомониторинга, сбора данных ор-
ганизациями. Осознание возможности потен-
циального контроля может влиять на выбор тра-
ектории поведения индивида или организации, 
делая его более социально-приемлемым.

Наконец, отметим, что социальный контроль 
и самоконтроль в Китае исторически уходят кор-
нями в глубокое прошлое: страх «потерять лицо» 
«дю мянь-цзы» (丢面子)  — быть осужденным 
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социумом  — всегда являлся важнейшим регу-
лятором поведения китайцев со свойственной 
им «культурой стыда». Таким образом, система 
социального кредита просто оформила в цифро-
вом виде социальный институт, уже существую-
щий на протяжении многих поколений. Система 
социального кредита в Китае, конечно, оставля-
ет некоторые вопросы (неравномерность сбора 
данных для жителей городской и сельской мест-
ности, вопрос хранения такого колоссального 
объема информации, утечки чувствительных-
данных (по информации новостного агенства 
«Синьхуа», в одной из компаний по распозванию 
лиц в  Шэньчжэне произошла крупная утечка 
персональных данных — 6,8 млн записей, вклю-
чающих информацию об удостоверении лично-
сти, биометрических данных и местоположении 
2,5 млн человек28), а также возможности потен-
циальных угроз (например, если последующее 
поколение руководителей решит по примеру 
председателя Мао Цзэдуна в рамках кампаний 
времен «культурной революции» не поощрять 
образование, а преследовать профессуру, ведь 
оценка «хорошего и  плохого», «правильного 
и неправильного» зависит от восприятия). Оста-
ется надеяться, что подобных ошибок руковод-
ство КПК больше не допустит и продолжит руко-
водствоваться принципом коллективного, а  не 
единоличного правления внутри партии.

Перспективно ли применение такой систе-
мы в  России? В  среднесрочной перспективе 
нет оснований полагать, что государство будет 
заниматься созданием системы социального 
рейтинга граждан, прежде всего, в силу наличия 
ряда других важнейших приориотетов в области 
цифровизации, к  которым относятся цифровая 
трансформация государственного управления, 
переход на отечественное программное обе-
спечение и  защита объектов критической ин-
формационной инфраструктуры. 

Другая причина  — это ограниченность бюд-
жетных средств: для многих государств суммы, 
которые КНР выделяет на поддержание внутрен-
ней безопасности, использование многочислен-
ных камер видеонаблюдения, неприемлемы; 
последняя, но немаловажная причина, которую 
отмечают исследователи — россияне на психоло-
гическом уровне не восприняли бы омниканаль-
ный цифровой контроль ввиду особенностей 
менталитета и  культуры (например, тянущееся 
из 1990-х гг. недоверие к  действиям властей; 
правовой нигилизм; идущая из христианства 

28  Социальный рейтинг в Китае // TAdviser. 11.01.2021. 
URL: https://clck.ru/3JYz48 (дата обращения: 25.03.2025).

ответственность человека, прежде всего, перед 
Богом, а не перед другими людьми [1]; культура 
вины, а не стыда). Вместе с тем, оговоримся, что 
как в европейских странах, так и в России госу-
дарство ранжированно применяет метод «кнута 
и пряника», вознаграждая «хорошее» и наказы-
вая «плохое» поведение. Например, во многих 
странах реализована видеофиксация наруше-
ний правил дорожного движения, а за отличную 
учебу студентам назначают стипендии, гранты, 
скидки на обучение и/или проживание. В реги-
онах Италии по соображениям защиты экологии 
при неправильной сортировке бытовых отходов 
выписывают штрафы; в России почетные доно-
ры имеют право получать ежегодную денежную 
выплату, внеочередное обслуживание в рамках 
системы обязательного медицинского страхова-
ния и приобретение льготных путевок в санато-
рии, что является поощрением и  пропагандой 
общественно-полезной деятельности; некото-
рые коммерческие компании, например, мар-
кетплейс Wildberries, предлагают скидки за сда-
чу вещей на вторичную переработку, стимулируя 
“eco-friendly” поведение.

Подведя итог, отметим, что для реализации 
цифрового контроля в  Китае созданы впечат-
ляющие возможности. Они могут служить как 
благой цели  — обеспечения политической ста-
бильности, защиты жизни и  здоровья людей, 
охраны правопорядка, так и  создания опрес-
сивно-репрессивных механизмов полицейского 
государства. Направленность применения таких 
методов, в  первую очередь, зависит от выбо-
ра политического руководства. И  если в  целом 
в  КНР злоупотреблений не наблюдается, и  в 
Китае присутствует высокий уровень поддерж-
ки правительства и политической стабильности, 
то весьма неоднозначной (в частности в  силу 
нехватки объективных источников) является 
ситуация в  Синьцзян-Уйгурском автономном 
районе (СУАР). В 2016–2017 гг. в регионе была 
проведена масштабная кампания по созданию 
«умной» системы видеонаблюдения, профили-
рования граждан с  использованием биометри-
ческих данных, расширению числа полицейских 
участков и  блокпостов [10]. США открыто за-
являют о нарушении прав человека в регионе, 
принудительном труде, стерилизации и  даже 
«геноциде»29; в  официальных источниках КНР 

29	 收集主体多、安全保障弱、亟需强立法——谁来
保护我们的生物特征信息？//新华社 [Кто будет защищать 
нашу биометрическую информацию? // Информационное 
агентство Синьхуа]. 06.11.2019. URL: https://www.gov.cn/
xinwen/2019-11/06/content_5449498.htm(дата обраще-
ния: 13.05.2025).
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пишут о создании на территории СУАР центров 
профессионально-технического образования 
и  подготовки, в  которых гуманным способом 
борятся с  терроризмом и  экстремистской иде-
ологией. Отмечается: «Эти центры не имеют 
ничего общего с  «концлагерями», которыми их 
представляют на Западе»30. Так, или иначе, СУАР 
является приграничным регионом, богатым при-
родным ресурсами и  занимающим 1/6 часть 
Китая, обеспечивающим доступ к рынкам Цен-
тральной Азии; дестабилизация политической 
обстановки в регионе теоретически может быть 
выгодна внешним игрокам (например, США). 
С 1990-х гг. в СУАР было организовано несколь-
ко тысяч терактов31, совершенных террористами 
движения Восточного Туркестана (деятельность 
запрещена в РФ). В настоящее время КНР ведет 
превентивную антиреррористическую полити-
ку, и с 2016 г., уже на протяжении около 9 лет, 
в  КНР не было масштабных терактов. Вопрос 
о том, что является более оптимальным — циф-
ровой контроль или терроризм для КПК и насе-
ления КНР в целом решен в пользу первого.

Заключение
КНР стала одним из первых государств 

в мире, проводящях широкую политику в сфере 
цифрового контроля над гражданами и органи-
зациями в открытом виде, с закреплением ряда 
ключевых положений в  этой сфере на уровне 
правительственных и  партийных документов, 
хотя стоит отметить, что сам феномен цифро-
вого контроля распространен во множестве 
развитых государств, но реализуется менее 
эксплицитно (например, разоблаченная Э. Сно-
уденом массовая слежка и  сбор данных теле-
фонных звонков, переписки, IP-адресов милли-
онов граждан, включая граждан собственных 
государств, реализуемая спецслужбами США 
и  Великобритании; в  РФ именно по причине 
угрозы утечки конфиденциальной информации 
в  государственных органах, ГКУ, ФКУ, госкор-
порациях запрещено использовать для работы 
технику корпорации Apple). Такая политика КНР 
вызвала шквал негативной критики во многих 
странах Запада, которые стали обвинять власти 

30  Блинкен призвал власти Китая прекратить геноцид 
уйгуров // РБК. 29.05.2022. URL: https://www.rbc.ru/politi
cs/29/05/2022/6292fabb9a794740757a44c3 (дата обра-
щения: 13.05.2025).

31  Борьба с  терроризмом в  Синьцзяне Китая // Офи-
циальный сайт Генконсульства КНР в  г. Владивосток. 
03.01.2020. URL: http://vladivostok.china-consulate.gov.
cn/rus/zlgdt_2/202001/t20200103_3785551.htm. (дата 
обращения: 26.03.2025).

КНР в построении в стране режима «цифровой 
диктатуры», «цифровой тюрьмы», использующей 
репрессивные механизмы цифрового контроля 
для обеспечения лояльности правящей партии 
и лучшего контроля над обществом, стремящей-
ся экспортировать свою модель вовне и угрожа-
ющую идее демократии.

С одной стороны, возможности вмеша-
тельства государства в  КНР в  частную жизнь 
граждан, действительно, впечатляющие, а  ко-
личество собираемых данных колоссально (по 
итогам 2024 г. в КНР создано 41,06 зеттабайта 
данных32). Такой уровень вмешательства в лич-
ную жизнь (реализуемый открыто) для жителей 
западных обществ, неприемлем. Однако при 
анализе цифрового контроля в КНР важно учи-
тывать не только фактические данные, но и ци-
вилизационные аспекты, культурную специфику. 

В результате предпринятого анализа авто-
ром сделаны следующие выводы. 

1. Цензурные ограничения в  сети Интернет, 
ограничивающие критику правительственных 
инициатив, разжигание национальной розни, 
заявлений, ставящих под вопрос терроритори-
альную целостность КНР, способствуют полити-
ческому единству и  сплоченности китайского 
социума, что особенно важно в эпоху политиче-
ской турбулентности и  информационных войн. 
Интернет-цензура, создание китайских аналого-
вых цифровых сервисов, заменяющих амери-
канские платформы, являются действенной ме-
рой по борьбе с глобализационным давлением, 
политтехнологиями «цветных революций», что 
способствует защите и  укреплению националь-
ного суверенитета и политической стабильности; 
вместе с тем, цензура в Китае имеет многовеко-
вые традиции и является институтом проявления 
«политической опеки» со стороны государства.

2. Применяемая в  КНР система социаль-
ного кредита, основанная на сборе и  анализе 
больших данных, позволяет обеспечить право-
порядок и  безопасность, стимулирует граждан 
в  КНР к  соблюдению социально приемлемого 
поведения и позволяет индивиду самостоятель-
но сформировать свое восприятие в обществе, 
приблизиться к конфуцианскому идеалу «благо-
родного мужа», вне зависимости от возраста, 
пола, национальности, профессии или решения 
отдельных государственных служащих; ССК, на 
наш взгляд, является цифровым оформлением 

32  Борьба с  терроризмом в  Синьцзяне Китая // Офи-
циальный сайт Генконсульства КНР в  г. Владивосток. 
03.01.2020. URL: http://vladivostok.china-consulate.gov.
cn/rus/zlgdt_2/202001/t20200103_3785551.htm. (дата 
обращения: 26.03.2025).
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традиционного страха «потерять лицо», связан-
ного с  «культурой стыда»; в  качестве инстру-
мента цифрового контроля ССК способствует 
укреплению политической системы КНР за счет 
превентивного пресечения действий, способ-
ных подорвать социальную стабильность (пра-
вонарушения, преступления, теракты и т.д). 

3. Политика сбора больших данных в КНР ак-
тивно развивается, данные признаны одним из 
ключевых факторов производства, их создание 
и использование способствуют экономическому 
росту, построению в  КНР цифровой экономики 
и является значительным конкурентным преиму-
ществом. Вместе с тем, вопрос сбора, хранения 
и корректного использования персональных дан-
ных все еще нуждается в значительной правовой 
проработке. Госсовет КНР признал необходи-
мость усиленной защиты персональных данных, 
вместе с  тем, еще бывают случаи утечки чув-
ствительной информации, не проработаны меры 

ответственности для операторов персональных 
данных, не внедрены обязательные стандарты 
кибербезопасности, а их внедрение (с учетом ра-
стущих объемов данных) потребует значительных 
финансовых вложений для компаний.

4. Возможность импорта китайской модели 
цифрового контроля в России рассматривается 
нами как маловероятная, ввиду наличия ряда 
иных приоритетных направлений цифровизации 
государственного управления, ограниченности 
бюджетных ресурсов и, главным образом, от-
личных от Китая национально-культурных осо-
бенностей. Вместе с тем, стоит отметить частич-
ное заимствование китайского опыта в  виде 
Интернет-ограничений на фоне политической 
нестабильности и распространения экстремист-
ских материалов на некоторых иностранных 
сайтах и платформах, противоречащих реализу-
емой в РФ политике,а также попытку создания 
аналогичных сервисов  (Rutube и т.п.). 
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